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1. Visao Geral

Overview

O TENTAK MMI — a mesa interativa do maquinista — é uma aplicagdo embarcada de ecra tatil que coloca
num unico painel, na cabine de condugao, tudo 0 que o maquinista ou condutor precisa para vigiar e operar
o veiculo: video CCTV em direto de qualquer compartimento, controlo luminotécnico do habitaculo e
informacgao ao passageiro (PIS) em painéis de destino.

A aplicagéo corre de forma totalmente autonoma na rede local do veiculo — ndo depende de ligagao
a internet nem de qualquer servigo cloud para operar. Todos os dispositivos comunicam através da rede
Ethernet fechada de bordo.

1.1. Intervenientes fisicos

Physical players
Dispositivo Quantidade Papel
Computador de Um por Corre servidor RTSP + APl REST + mDNS + publicador MQTT
compartimento comparti-
mento/carruag
Camara IP Uma ou Fonte de video bruto (CCTV ou espelho digital)
mais por
comparti-
mento
TENTAK MMI (HMI) Uma por Ecra tatil landscape — esta aplicagao
cabine
Broker MQTT Um, sempre  Barramento de eventos e estado do veiculo
ativo

1.2. Trés fluxos de operacao

Three operating flows

Fluxo Descricao

Descoberta A TENTAK MMI encontra os computadores de compartimento automaticamente, sem
(mDNS) IPs fixos configurados
Eventos (MQTT) Os computadores de compartimento publicam listas de camaras, estado online/offline

€ alertas de IA
Video (RTSPS + A TENTAK MMI pede um token de curta duragéo e abre um stream de video cifrado e
JWT + mTLS) autenticado

Nota: A composicado do veiculo pode variar (compartimentos de autocarro, carruagens de comboio) sem necessidade
de reconfiguragdo manual — a descoberta automatica adapta-se a topologia presente na rede em cada arranque.

2. Arquitectura de Rede e Descoberta

Network architecture & discovery




Descoberta automatica — mDNS .

Servico mDNS _vehicle-hmi._tcp

Registos TXT comp_id, comp_name, api_port, api_version, tls

lluminacao (LCU) Descoberta mDNS dedicada, tipo de servico configuravel
(_http._tcp por omissao)

Sem IPs fixos Nenhum enderego de compartimento é codificado na aplica-
cao

Cada compartimento — ou carruagem, no caso ferrovidrio — tem o seu préprio computador de bordo, que
expde simultaneamente o servidor de video, a APl REST de autenticagdo e o anincio mDNS. A TENTAK
MMI mantém um registo dinamico de compartimentos que acompanha o estado online/offline em tempo
real via MQTT retido, combinando o sinal de mDNS com o Last Will and Testament do broker para nunca
mostrar um compartimento como disponivel depois de ter caido.

O estado offline recebido por MQTT nunca é sobreposto pelo mDNS — apenas uma nova mensagem online
explicita reabre o compartimento na interface. Isto evita falsos positivos de disponibilidade quando o mDNS local
ainda vé o dispositivo mas o publicador MQTT ja reportou falha.

3. Video em Direto e CCTV

Live video & CCTV

A TENTAK MMI apresenta video em direto de qualquer camara de qualquer compartimento do veiculo,
organizado por grelha automatica ou vista de mapa/planta.

3.1. Tipos de camara

Camera types

Tipo Propésito Comportamento

Vigilancia (CCTV) Vigilancia geral do Vista aberta sob procura (on-demand), a escolha do ope-
veiculo rador

Espelho digital Critico de seguranga —  Vista permanentemente ativa, nunca interrompida pela

(RAILFLECT) substitui espelho fisico abertura de outras camaras; falha dispara aviso visivel
(UN Reg. 46) imediato

3.2. Transporte e apresentacao de video

Video transport & presentation

» Transporte: RTSPS (RTSP sobre TLS) com autenticagdo mTLS — certificado por dispositivo, emitido
pela CA do veiculo

+ Autorizacdo: token JWT de curta duragéo, pedido por cAmara antes de abrir cada stream

* Renovacao: automatica aos 80% do tempo de vida do token (ex.: token de 300s renovado aos 240s)

» Descodificacao: acelerada por hardware, na GPU do equipamento

* Modos de navegacao: grelha automatica (AUTO) e vista de planta/mapa do veiculo (MAP), com barra
de navegagao por compartimento

3.3. Motor de alertas

Alert engine




Funcionalidade Detalhe

Ingestéo Eventos de detegao de |A por compartimento, com severidade

Ranking Classificagao por severidade, consulta top-N global ou por compartimento

Decaimento Configuravel (60s por omissdo) — alertas antigos deixam de contar para os indica-
dores

Indicagao visual Pastilha de severidade nos separadores de modo, com pulsagéo para alertas
criticos

Sobreposicéo de Caixas delimitadoras s6 para camaras atualmente em ecr4, limitadas a 10 Hz

detecgbes

4. Controlo Luminotécnico

Lighting control

O separador de lluminagéo liga-se diretamente as LCU (Lighting Control Unit) do veiculo, descobertas
automaticamente por mDNS, permitindo ao maquinista ajustar a luz do habitaculo sem sair do painel de
operagéo.

Parametro Controlo

Temperatura de cor (CCT)  Ajuste em Kelvin dentro do intervalo reportado pelo préprio dispositivo (tipica-
mente 1800 K—4 000 K)

Intensidade 0—-100%, com escrita direta ao dispositivo

Luz de leitura (RL) Zona independente — ligar/desligar, intensidade e CCT prdprios, ativada apenas
quando o dispositivo confirma suporte

Confirmagao por eixo A interface sé assume um valor como correto depois da primeira resposta valida

do dispositivo para esse eixo

Nota: Cada eixo de controlo (intensidade, CCT, luz de leitura) tem o seu préprio estado de dirty/pending, para
que um comando enviado pelo maquinista nunca seja sobreposto por uma resposta de polling desatualizada do
dispositivo.

5. Informacéao ao Passageiro (PIS)

Passenger Information System

O separador PIS permite ao maquinista consultar e alterar a linha/destino apresentado nos painéis de
informacg&o ao passageiro do veiculo, diretamente a partir da mesa interativa.

+ Base de dados de destinos: carregada de ficheiro CSV, com pesquisa e filtragem por categoria
(bucket)

» Envio: por painel individual ou difusao (broadcast) simultanea a todos os painéis da frota do veiculo

+ Pré-visualizacao ao vivo: pedido de snapshot do conteudo atualmente exibido em cada painel

Estado da frota de painéis: contagem online/total sempre visivel

» Importacao: detegdo automatica de ficheiros CSV/JSON em dispositivos USB ligados, para atualizar a
base de destinos sem intervencéo de rede

» Confirmacéao de operacéo: notificagao toast com resultado do envio (ex. "Enviado a N/total")

6. Seguranca

Security




Camada Mecanismo

Transporte de video mTLS — certificado préprio por dispositivo, assinado pela CA do veiculo, com
acesso restrito no equipamento

Autorizagao de stream Token JWT de curta duracao, pedido por cAmara, renovacao automatica

Autenticagéo local Desafio-resposta (challenge-response) por compartimento, com HMAC

Auditoria de seguranca Topico MQTT retido dedicado ao estado do espelho digital RAILFLECT — falha
e recuperagao sao ambas publicadas com retain=true, para que qualquer
subscritor tardio veja sempre o estado atual

Configuragao Ficheiro de configuracdo protegido, acessivel apenas com privilégios de admi-
nistragdo do equipamento

7. Interface e Ergonomia

User interface & ergonomics

7.1. Modos de operagao

Operating modes

CCTV Grelha de camaras de vigilancia, modos AUTO/MAP

RAILFLECT Vista dedicada ao espelho digital de seguranga, sempre visivel independentemente do
separador ativo

LIGHTING Controlo luminotécnico do habitaculo

DISPLAYS Informagéo ao passageiro (PIS) — ativavel/desativavel por configuragao

7.2. Ecra e ergonomia tatil

Touchscreen & ergonomics

+ Orientagdo landscape, resolugdes nativas suportadas 1280x800 ou 1024x768

» Arranque direto em modo quiosque — equipamento dedicado, sem ambiente de trabalho

+ Controlo de brilho por software, com dimming automatico por inatividade

 Painel de estado do sistema: CPU, memdria, temperatura, sincronizagdo NTP e interfaces de rede,
sempre acessivel

8. Especificacdes Técnicas

Technical specifications

Sistema operativo Linux embarcado, perfil dedicado (sem ambiente de trabalho)
Hardware de referéncia x86_64 com GPU integrada

RAM minima / Armazenamento 4 GB RAM /16 GB

Ecra Tatil, orientacdo landscape — 1280x800 ou 1024 x768

Rede Ethernet cablada (camaras e MQTT em LAN local)
Descoberta de dispositivos mDNS / DNS-SD

Mensageria MQTT

Transporte de video RTSPS (RTSP sobre TLS) com autenticagdo mTLS
Configuragao Declarativa, por ficheiro de configuragéao por veiculo
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9. Integracao e Extensibilidade

Integration & extensibility

A arquitectura de compartimento — um computador de bordo por zona, descoberto por mDNS e publicando
por MQTT — é agnédstica ao tipo de veiculo: a mesma mesa interativa TENTAK MMI serve tanto autocarros
(zonas/compartimentos) como comboios (carruagens), sem alteragdes de cédigo, apenas de configuragao
de rede.

9.1. Confirmacao de composicao (ferroviario)

Composition confirmation (rail)

Num contexto ferrovidario, quando um servigo a montante infere automaticamente a composi¢éo do comboio
(locomotiva + carruagens), a TENTAK MMI apresenta um dialogo modal de confirmagao ao maquinista, que
pode confirmar, corrigir a ordem/composic¢ao ou rejeitar a inferéncia antes de servigos a jusante (habilitagdo de
portas, contagem de passageiros, informagao de bordo) atuarem sobre essa composigao. Esta confirmacéo
€ publicada por MQTT e s6 uma confirmag&o explicita do maquinista consolida a composigao no sistema
central.

O TENTAK MMI foi desenvolvido no &mbito do programa PRR / RRStock (WP5). A integragdo na mesa do maquinista
foi concluida e validada em ambiente de projeto, incluindo testes com hardware de bordo ferrovidrio real (gateway
de video embarcado, camaras interior e exterior por compartimento).
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